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FY20→FY26で約2倍（1,500億超）の市場へ
出展：2021 ネットワーク セキュリティビジネス調査総覧市場編

単位：百万円
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まず始めに: 現状のインターネット脅威に対する対応状況

Zscalerによる即座のリスク評価、Security Previewでセキュリティの強度を確認しましょう。

こちらは無料で利用でき、情報が外部に公開されることはありません。このリスク評価を

実行した企業の85%において、直ちに対応が必要な脆弱性が見つかっています。

セキュリティレベルを診断しましょう👈（クリック）

http://securitypreview.zscaler.com/
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Endpoint

Internet

SASE

Authentication / Logs / Operations

SaaS

User

CSPM
(パブリッククラウド監査)

CASB
(SaaS保護)

SWG
(Webアクセス保護)

ZTNA
(セキュアなリモートアクセス)

FWaaS
(ファイアウォール)

IDaaS
(認証)

SIEM/SOAR
(ログ分析/自動化)

EDR
(エンドポイント検知と対応）

EPP
（エンドポイント保護）

UEM
（統合デバイス管理）

RBI
（ブラウザ分離）

DNS
（DNSセキュリティ）

WAAPaaS
(Web/APIセキュリティ）

DLP
（情報漏洩対策）

CWPP
(クラウドワークロード保護)

Sandbox
(未知のマルウェア検出)

SD-WAN
(エッジの保護)

ZeroTrust ポートフォリオ

オフィス リモート

Public Cloud
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出典： IPA 中小企業従業員アンケート
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ネットワーク環境におけるニーズの変化

クラウドシフトに伴い、ネットワークとセキュリティのシンプル化が進んでいます

NWとSecurityを同時にDX！

NW DX Security DX
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出典 https://www.agara.co.jp/article/253366
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善管注意義務違反や任務懈怠に基づく

損害賠償責任を問われ得るなどの

会社法・民法等の規定する法的責任や
ステークホルダーへの説明責任を負う
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フィッシングメールや悪性サイトで感染させ
重要資産を暗号化し

復号キーを渡す代わりに金銭を要求

フィッシング
メール

悪性サイト

攻撃者の手により高度な手法で進入

重要資産の暗号化及び、データ公開脅迫で
金銭を要求

脆弱なVPN

脆弱な
公開サーバ

機密情報

攻撃手法がより高度になり、身代金を支払わざるを得ないような状況を作り出されてしまう

手口が巧妙化
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メールセキュリティ

悪性サイト
フィッシングメール

Webセキュリティ

C2通信

横展開/ランサム

初期侵入と経路が限定的で
メール/Webセキュリティによる対策が非常に重要

VPN装置
公開サーバ

インターネットに面する全システムをターゲットに
対策が弱い部分から侵入し、
ラテラルムーブメントにより感染拡大

VPN

正規アカウント
脆弱性

脆弱性
Webshellスクリプト

横展開 横展開

マルウェア感染

横展開/ランサム

攻撃を避けるため、ネットワーク全体で対策が必要になっている

手口が巧妙化
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出典：朝日新聞デジタル

出典：IT Media

出典：日本経済新聞
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Internet

閉域網/VPN

SaaSIaaS

本社 拠点

テレワーカー

拠点

海外拠点
Server

非セキュアなローカルブレイクアウト

低いユーザ体験

外部通信終端による
ネットワーク圧迫

復号処理の上限

リソースへの公開リスク

コスト

Malware Site

シャドーIT

単一障害点

DC Security Appliance

Server / Resource

脆弱性公開リスク

攻撃表面の露出

ネットワーク
セグメンテーション
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Internet

SaaSIaaS

本社 拠点

テレワーカー

拠点

DC

海外拠点

Security Appliance

Server

Server / Resource

Malware Site

ZIAZPA

ZCC ZCC

閉域網のコスト削減

ユーザ体験向上

攻撃表面の削除

TLS

攻撃表面の削除

ZCC ZCC

セキュリティレベル統一

セキュアな
ローカルブレイクアウト

シャドーIT対策

オンプレセキュリティ製品
コスト削減

復号処理の上限なし

最小特権
アクセス

冗長性
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偵察
Reconnaissance

配送
Delivery

武器化
Weaponization

攻撃
Exploitation

インストール
Installation

遠隔操作
C&C

目的実行
Action on Objective

サイバー攻撃の流れ

マルウェアプロテクション

高度な脅威保護

Advanced Cloud Firewall with IPS

URLフィルタリング & CASB

クラウドサンドボックス

DNS Security

DLP

Full SSL Inspection

Browser and Document Isolation

不要なサイト・未知カテゴリへの
アクセス制御
既知マルウェアファイルのブロック

レピュテーションベースでの制御
IPS シグネチャ・AI/MLでの解析
Web・非Webに対する防御

振る舞い分析
世界中で検知された脅威は
即時シェアされる

Data Protection

ZPA
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攻撃しやすい
いいカモだ

どこを攻撃
すればいいんだ？
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